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RESUMO

A insercdo de tecnologias baseadas em inteligéncia artificial no campo juridico tem
provocado significativas transformacgdes, especialmente no direito processual penal. Dentre
essas inovacgodes, o reconhecimento facial se destaca como ferramenta promissora para a
identificacdo de suspeitos, sendo amplamente adotado por 6rgdos de seguranca publica. Apesar
do potencial de aumentar a eficiéncia das investigagdes, essa tecnologia suscita preocupacoes
quanto a protecdo de direitos fundamentais e a conformidade com os principios do devido
processo legal. O uso de algoritmos na producdo de provas judiciais levanta questionamentos
sobre a imparcialidade das decisdes e o risco de reproducdo de preconceitos presentes nas
bases de dados utilizadas. A auséncia de critérios técnicos e juridicos bem definidos amplia a
possibilidade de erros e injusticas, comprometendo garantias como a presungao de inocéncia, o
contraditdrio e a ampla defesa. Além disso, a falta de regulamentacao especifica sobre decisoes
automatizadas no contexto penal evidencia uma lacuna legislativa que precisa ser enfrentada
com urgéncia. A andlise critica do tema aponta para a necessidade de controle institucional
rigoroso, maior transparéncia nos processos decisorios mediados por inteligéncia artificial e a
constru¢do de marcos legais que assegurem o respeito a dignidade da pessoa humana. Nesse
cendrio, € essencial repensar o papel dessas tecnologias no sistema de justica, promovendo um
equilibrio entre inovacdo e salvaguarda dos direitos da cidadania. O debate sobre os limites
éticos e juridicos da IA no processo penal deve ser constante, a fim de evitar retrocessos no
ambito das garantias fundamentais e assegurar o fortalecimento do Estado Democratico de
Direito.
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1 INTRODUCAO

A evolugao tecnoldgica tem impactado diretamente o campo do Direito, especialmente
no que se refere a utilizacdo de ferramentas de inteligéncia artificial (IA) no processo penal.
Dentre essas inovagdes, o reconhecimento facial tem ganhado destaque como um meio de
identificacdo e captura de suspeitos, sendo utilizado por 6rgdos de seguranca publica e
incorporado em praticas investigativas.

Essa tecnologia, que promete maior celeridade e eficicia na persecugao penal, levanta
importantes questionamentos quanto a sua confiabilidade técnica e a compatibilidade com os
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principios do devido processo legal, conforme apontado por Scopel e Puhl (2024), que analisam
o reconhecimento facial enquanto meio de prova no processo penal.

No entanto, a aplicac@o pratica do reconhecimento facial tem gerado preocupacdes no
que tange a preservacdo dos direitos fundamentais, como a presuncdo de inocéncia, 0
contraditério e a ampla defesa. Desse modo, Castilho (2023) destaca que o uso de IA na
producdo de provas exige um cuidado redobrado para ndo comprometer a imparcialidade do
juizo, visto que algoritmos podem reproduzir vieses presentes em bases de dados mal
estruturadas ou socialmente enviesadas. Torna-se, portanto, imprescindivel a andlise critica
acerca da admissibilidade, da validade e da confiabilidade das provas digitais no ambito do
processo penal.

A relevancia do tema se justifica diante da auséncia de regulamentacOes especificas
capazes de estabelecer critérios técnicos e juridicos adequados para o uso dessas tecnologias no
processo penal. Tal lacuna normativa eleva o risco de arbitrariedades, erros judiciais e violagdes
ao devido processo legal, sobretudo em contextos nos quais hd reproducdo de vieses
algoritmicos decorrentes de bases de dados enviesadas.

Dessa forma, ao problematizar o uso da inteligéncia artificial como meio de prova,
especialmente sob a Otica da confiabilidade e da imparcialidade, a presente investigacao
contribui para o debate juridico contemporaneo sobre os limites éticos e legais da inovacao
tecnoldgica no ambito penal. A andlise critica do reconhecimento facial como prova digital se
mostra essencial para garantir a compatibilidade entre os avancos tecnoldgicos e os principios
do Estado Democrético de Direito, evitando retrocessos no campo das liberdades individuais.

Sendo assim, o presente trabalho se propde a analisar os impactos do uso de tecnologias
de reconhecimento facial baseadas em inteligéncia artificial na identificacdo e captura de
individuos no processo penal brasileiro, com énfase nas possiveis violagdes as garantias
processuais e aos direitos fundamentais.

2 MATERIAL E METODOS

Esta pesquisa serd conduzida por meio de uma abordagem qualitativa, com carater
descritivo e natureza bibliogrifica. O método qualitativo serd adotado com o intuito de
interpretar, de forma critica, os significados, implicagcdes e consequéncias do uso de tecnologias
de reconhecimento facial baseadas em inteligéncia artificial no processo penal brasileiro. A
pesquisa descritiva buscard apresentar e analisar as caracteristicas desse fendmeno a luz dos
principios constitucionais e processuais penais, sem a pretensao de quantificar dados.

A técnica bibliografica serd empregada como base para o levantamento, andlise e
discussdo dos fundamentos tedricos e juridicos sobre o tema. Serdo consultadas obras
doutrindrias, artigos cientificos, dissertacdes, legislacoes, jurisprudéncias e documentos oficiais
que tratem da inteligéncia artificial, do reconhecimento facial, das garantias processuais penais
e dos direitos fundamentais. Dentre as principais referéncias utilizadas, destacam-se as
contribuicdes de Castilho (2023), que fornecem andlises criticas relevantes acerca da
admissibilidade, dos riscos e dos limites juridicos dessas tecnologias no contexto do direito
processual penal.

A andlise serd conduzida de forma critica, com base nos principios do Estado
Democriético de Direito e nos fundamentos garantistas do processo penal. A pesquisa pretende
identificar padrdes e argumentos recorrentes na literatura especializada, a fim de construir uma

DOI: 10.51189/iv-ensipex/57806



IV Congresso Brasileiro On-line de Ensino,

Pesquisa e Extensdo - ENSIPEX ISBN: 9786588884546

visdo abrangente e fundamentada sobre os desafios e implicagdes juridicas decorrentes da
aplicacdo de tais tecnologias no contexto investigativo e processual penal.

3 RESULTADOS E DISCUSSAO

O conceito de inteligéncia artificial (IA) € trazido por diversos autores, sendo que,
Gomes (2010) descreve como a capacidade de sistemas computacionais realizarem tarefas que
normalmente exigiriam inteligéncia humana, como o reconhecimento de padrdes e a tomada de
decisdes. Em uma concepcao juridica, Caldas (2023) acrescenta que a IA, quando aplicada ao
Direito, representa uma inovacao disruptiva, pois modifica concepg¢des tradicionais de atuacao
juridica, especialmente no ambito decisério do Poder Judicidrio. Em uma abordagem mais
técnica, Gomes (2010) expde e analisa que a IA opera com base em algoritmos, o que lhe
permite aprender e aprimorar resultados, reforcando seu potencial no ambiente juridico. Ja
Caldas (2023) alerta que sua aplicacdo exige um olhar critico sobre os limites éticos e legais.

E fato que a aplicagio da Inteligéncia Artificial no campo juridico demanda atengio
especial aos direitos fundamentais, visto que decisdes automatizadas podem comprometer
garantias processuais, como o contraditério, a ampla defesa e o devido processo legal, além de
principios constitucionais, como a dignidade da pessoa humana e a presun¢io de inocéncia. Em
consonancia com essas implicacdes, Castilho (2023) discute os riscos da utilizacdo da IA na
producdo de provas penais, a partir de suas experi€ncias tedrico-praticas, apontando para
possiveis violagdes a esses preceitos constitucionais.

Dessa forma, ao abordar os riscos da ado¢do de sistemas automatizados sem um marco
normativo claro, o uso de tecnologias baseadas em inteligéncia artificial no campo juridico
exige aten¢ao redobrada quanto a responsabilidade, transparéncia e controle institucional, pois
a auséncia de critérios legais bem definidos pode intensificar a inseguranca juridica e fragilizar
garantias fundamentais. Nesse contexto, destaca-se a Lei n° 13.709/2018 - Lei Geral de
Protecdo de Dados (LGPD), que, em seu artigo 1°, dispde:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com
o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Ainda que esta normativa represente um importante marco legislativo introdutério ao
reconhecer e proteger direitos fundamentais de liberdade e privacidade no tratamento de dados
pessoais, a LGPD se revela insuficiente diante da complexidade tecnoldgica dos dias atuais,
especialmente ao tratar sobre a regulacio da inteligéncia artificial no contexto processual.

Isso porque a atuacdo dessas inovacdes vai além do simples tratamento de dados,
envolvendo decisdes automatizadas que podem impactar diretamente a esfera juridica e
individual dos cidaddos. Assim, torna-se urgente a formulacdo de normas mais especificas,
capazes de enfrentar os desafios éticos, juridicos e sociais trazidos por essas tecnologias
emergentes, sobretudo para garantir a efetividade dos direitos fundamentais no ambiente digital
e nos processos judiciais mediados por IA.

Nesse sentido, a introducdo acelerada dessas ferramentas, muitas vezes impulsionada
por interesses econdmicos ou pela promessa de maior eficiéncia, ocorre sem a devida promog¢ao
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de um debate publico amplo ou a realizacdo de avaliacdes de impacto sobre os direitos
fundamentais, o que evidencia uma lacuna entre o avanco tecnoldgico e a construcdo de
salvaguardas juridicas adequadas.

Assim, a crescente inser¢ao de sistemas automatizados no campo juridico impde uma
reflexdo critica sobre os limites da responsabilizacdo por decisdes tomadas com pouca ou
nenhuma interven¢do humana, principalmente em dareas sensiveis como o Direito Penal,
considerado a ultima ratio do ordenamento juridico, onde os impactos sobre a liberdade
individual sdo mais gravosos e irreversiveis.

Complementarmente, Borges (2025) acrescenta que ha uma tendéncia de atribui¢do de
infalibilidade as tecnologias, o que pode obscurecer erros e injusticas. O tema é abordado por
Fonseca (2021) e Borges (2025) como um desafio urgente a luz do Estado Democratico de
Direito, sendo que ambos convergem na critica ao uso da IA sem critérios juridicos claros,
sobretudo em ambientes de alta sensibilidade como o penal. Dessa forma, torna-se
imprescindivel que o Direito acompanhe os avangos tecnoldgicos, mas com garantias s6lidas
para a cidadania.

Diante disso, é imperativo repensar o papel da inteligéncia artificial no sistema de
justica, promovendo uma regulamentacdo que seja capaz de compatibilizar inovacgao
tecnoldgica com os fundamentos do Estado Democrético de Direito. Isso exige ndo apenas o
estabelecimento de critérios técnicos e juridicos para o uso dessas ferramentas, mas também o
fortalecimento das garantias processuais e da protecao efetiva dos direitos da cidadania.

4 CONCLUSAO

Diante do avango acelerado das tecnologias de inteligéncia artificial e sua aplicacdo
crescente no ambito do processo penal, este estudo evidencia a necessidade urgente de reflexao
critica sobre os impactos do reconhecimento facial na persecu¢do penal brasileira. Embora essas
ferramentas oferecam maior eficiéncia na identificacio e captura de suspeitos, sua utiliza¢do
sem critérios técnicos e juridicos bem definidos pode comprometer direitos fundamentais e
principios constitucionais basilares, como a presuncao de inocéncia, o contraditdrio e a ampla
defesa.

A andlise empreendida demonstra que, ao serem incorporadas sem regulamentacio
adequada, essas tecnologias tendem a reproduzir desigualdades histdricas, além de reforcar
vieses discriminatdrios presentes nas bases de dados utilizadas. Tal cendrio exige o
fortalecimento de mecanismos de controle institucional, transparéncia nos algoritmos e uma
normatizagdo que assegure o respeito a dignidade da pessoa humana.

Portanto, torna-se indispensdvel que o Direito acompanhe o ritmo das inovagdes
tecnoldgicas com responsabilidade, adotando medidas que garantam a protecdo efetiva das
garantias processuais penais e a integridade do Estado Democrético de Direito. A construgdo
de um marco regulatério especifico, aliado a promog¢do de um debate publico qualificado, é
essencial para evitar que o uso da inteligéncia artificial no processo penal se transforme em um
instrumento de violagdo de direitos, em vez de um aliado da justica.

Ademais, ¢ importante reconhecer que este estudo apresenta limitacdes, pois a auséncia
de dados estatisticos atualizados sobre a aplicagdo pratica do reconhecimento facial no processo
penal brasileiro também limita a avaliagdo concreta de seus impactos. Outrossim, destaca-se a
importancia de aprofundar a pesquisa com estudos de caso e andlises empiricas sobre decisdes
judiciais que utilizaram provas obtidas por meio do reconhecimento facial. Ademais,
investigacoes interdisciplinares entre o Direito, a Ciéncia da Computagdo e a Sociologia podem
contribuir para a constru¢do de um marco normativo mais robusto e sensivel as implica¢des
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éticas e sociais dessas tecnologias. O desenvolvimento de ferramentas de auditoria algoritmica
e a regulamentacdo da IA no ambito penal constituem, portanto, campos promissores para
investigacoes futuras.
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