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RESUMO

O avango tecnoldgico nas escolas de educagdo basica trouxe desafios importantes quanto a
privacidade e prote¢do de dados pessoais dos estudantes. Este estudo tem por objetivo examinar
a relevancia e a viabilidade de inserir no curriculo escolar conteudos especificos relacionados
a protecdo de dados pessoais, analisando especialmente as lacunas existentes na Lei de
Diretrizes e Bases da Educacdo Nacional (LDB), Lei n°® 9.394/1996. Adotando metodologia
qualitativa exploratoria baseada em uma extensa revisao de literatura e analise documental,
identificou-se uma lacuna normativa expressiva quanto a privacidade digital e seguranca dos
dados pessoais na educagdo brasileira. A literatura evidencia que a capacitacdo docente para o
tratamento dessa temdtica ¢ insuficiente, destacando a urgéncia em desenvolver politicas
curriculares e formativas especificas. Conclui-se que ¢ necessario atualizar as normas
curriculares brasileiras, com inclusdo explicita desses contetidos, e sugere-se a adocao de
estratégias ja aplicadas com sucesso em paises europeus e norte-americanos, visando promover
uma cidadania digital mais segura e consciente.
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Diretrizes ¢ Bases.

1 INTRODUCAO

O uso crescente das tecnologias digitais no contexto educacional trouxe beneficios
consideraveis para o processo de ensino e aprendizagem, entretanto, ampliou
significativamente os desafios relacionados a privacidade e seguranca dos dados pessoais dos
estudantes. Criancas e adolescentes estdo cada vez mais expostos a riscos inerentes ao uso de
plataformas digitais educacionais que capturam e processam grandes volumes de dados
pessoais, muitas vezes sem o devido esclarecimento e consentimento dos responsaveis legais
(GOMES; ALMEIDA, 2023). Este cenario refor¢a a importancia da educagado para a cidadania
digital, enfatizando a necessidade de que os alunos desenvolvam competéncias especificas para
protecao e gerenciamento ético dos seus dados pessoais (FERREIRA et al., 2022).

Contudo, ao analisar a legislacdo educacional brasileira vigente, especialmente a Lei n°
9.394/1996 (LDB), percebe-se que hd uma clara omissao quanto a tematica da privacidade e
protecdo de dados no curriculo escolar. Embora a formagdo cidada integral esteja prevista na
legislacdo, nao ha mencao explicita as competéncias digitais necessarias para a protecao dos
dados pessoais dos estudantes (SILVA, 2022). Assim, este estudo visa identificar criticamente
essa lacuna e propor caminhos concretos para sua mitigacao, analisando também experiéncias
bem-sucedidas internacionais que possam servir de referéncia para o contexto brasileiro.

2 MATERIAL E METODOS
Este estudo adotou uma metodologia qualitativa de carater exploratério, fundamentada
em uma revisdo bibliografica extensiva e analise documental aprofundada. A abordagem
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qualitativa permitiu uma compreensdo detalhada e critica dos fendmenos investigados,
centrando-se na identificagao de lacunas normativas e nas implicacdes praticas decorrentes da
auséncia de diretrizes explicitas sobre prote¢do de dados pessoais na legislacdo educacional
brasileira.

A revisdo bibliografica foi conduzida de maneira sistematica, buscando estabelecer uma
fundamentagao teorica sélida e atualizada sobre os principais debates académicos relacionados
a privacidade digital, protecao de dados pessoais e formagao para cidadania digital no contexto
educacional. Para tanto, foram consultadas bases de dados académicas renomadas e
reconhecidas internacionalmente, incluindo Scielo, ERIC, CAPES Journals, Google Scholar e
JSTOR. Os critérios para selecao das publicagdes cientificas contemplaram artigos publicados
entre os anos de 2020 e 2023, visando assegurar a contemporaneidade e relevancia das
discussdes abordadas. Os termos utilizados nas buscas incluiram combinag¢des entre
"privacidade digital", "protecdo de dados pessoais", "educacdo digital", "seguranca da
informacgao", "formagao docente" e "cidadania digital". Apos a coleta inicial, foi realizada uma
triagem dos artigos segundo sua relevancia e rigor metodologico, resultando em um corpus
bibliografico abrangente que embasou teoricamente o estudo.

A andlise documental, por sua vez, concentrou-se especificamente na legislagao
educacional brasileira vigente, com destaque especial a Lei de Diretrizes e Bases da Educagao
Nacional (LDB - Lei n°® 9.394/96) e a Base Nacional Comum Curricular (BNCC). Essa andlise
buscou identificar explicitamente a presenca ou auséncia de diretrizes normativas
relacionadas a protecdo de dados pessoais e a privacidade digital dos estudantes, utilizando
técnicas de analise interpretativa critica. A analise interpretativa critica possibilitou uma
compreensdo aprofundada das limitagcdes e potencialidades dos documentos oficiais na
abordagem dos desafios contemporaneos impostos pelo contexto digital e tecnologico nas
escolas brasileiras.

Complementarmente, foram analisadas referéncias normativas e educacionais
internacionais, particularmente aquelas oriundas da Unido Europeia e dos Estados Unidos,
regides reconhecidas por possuirem politicas educacionais consistentes ¢ avancadas em relagao
a prote¢do dos dados pessoais no ambiente escolar. Nesse sentido, documentos oficiais,
diretrizes curriculares, relatorios institucionais e materiais pedagogicos internacionais foram
submetidos a uma andlise comparativa e critica com o objetivo de identificar praticas e politicas
exitosas que possam ser adaptadas a realidade educacional brasileira. A abordagem
comparativa permitiu avaliar a viabilidade e a pertinéncia da transferéncia de modelos e praticas
internacionais ao contexto educacional nacional, considerando as particularidades culturais,
sociais e estruturais do Brasil.

Dessa forma, a combinagdo da revisao bibliografica sistematica com a analise
documental critica proporcionou um quadro metodoldgico consistente e rigoroso, que
fundamentou a proposi¢ao de diretrizes praticas e recomendacdes para a inclusao efetiva e
sistematica da protecdo de dados pessoais no curriculo da educagdo basica brasileira.

3 RESULTADOS E DISCUSSAO

A analise documental realizada evidenciou uma lacuna normativa na legislagao
educacional brasileira, especialmente em relagdo a privacidade e prote¢ao dos dados pessoais
dos alunos. Embora a Lei de Diretrizes e Bases da Educacao Nacional (LDB - Lei n® 9.394/96)
mencione explicitamente a formacao integral dos estudantes e o estimulo ao desenvolvimento
de competéncias éticas e cidadas, ndo apresenta diretrizes especificas quanto as competéncias
necessarias para a gestao segura e ética dos dados pessoais no contexto digital contemporaneo.
Conforme destacam Silva e Souza (2022), essa auséncia regulatoria gera indefinicdo nas
instituicdes escolares, limitando o estabelecimento de praticas pedagdgicas adequadas para
enfrentar desafios relacionados a seguranca da informacgao e privacidade dos alunos.
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A revisdo bibliografica complementa os achados da analise documental ao indicar que
a auséncia de diretrizes curriculares especificas impacta diretamente a capacitacdo docente
sobre protecdo e privacidade digital. Essa caréncia formativa evidencia a necessidade da
implementagao de programas de formagao continuada para docentes, visando prepara-los para
enfrentar situagdes relacionadas a privacidade digital e seguranca dos dados pessoais no
ambiente escolar. Gomes e Almeida (2023) destacam que a falta de preparo docente configura
uma vulnerabilidade significativa, expondo os estudantes a ameacas digitais, como
ciberbullying, vazamentos de dados e utilizagdo indevida de informagdes pessoais. Nesse
sentido, € necessaria a promoc¢ao de iniciativas institucionais que fornecam aos docentes o
conhecimento técnico e a fundamentagdo ética e normativa para o manejo responsavel dos
dados pessoais de estudantes.

No ambito das solugdes praticas para superar essas lacunas, experiéncias internacionais
fornecem referéncias relevantes ao cenario brasileiro. Paises europeus, sob influéncia do
Regulamento Geral sobre a Protegao de Dados (GDPR - Regulation EU 2016/679), adotaram
politicas educacionais que contemplam explicitamente a privacidade digital desde os anos
iniciais do ensino escolar. Na Franga e na Alemanha, por exemplo, contetidos especificos sobre
privacidade e prote¢do de dados pessoais ja estdo integrados aos curriculos escolares do ensino
fundamental, acompanhados por materiais didaticos especificos e programas continuos de
capacitagdo docente (European Commission, 2020). Tais medidas refletem a percepcao
internacional da relevancia da educagdo em privacidade digital como componente da formagao
cidada.

Nos Estados Unidos, destacam-se iniciativas como o projeto "Common Sense
Education", que disponibiliza recursos educativos destinados ao desenvolvimento da
consciéncia critica e €tica sobre o uso seguro de dados pessoais desde a educagdo infantil
(Common Sense Media, 2021). A implementacao dessas estratégias educativas demonstrou
eficacia no desenvolvimento das habilidades necessarias para uma atuacao segura e responsavel
dos alunos no ambiente digital, formando cidaddos digitais com consciéncia critica agucada
sobre a prote¢ao de informagdes pessoais (Pangrazio; Selwyn, 2020).

Diante do exposto, constata-se que o Brasil poderia se beneficiar da incorporagao dessas
praticas internacionais as suas proprias politicas educacionais. A inclusdo de diretrizes
curriculares explicitas sobre privacidade digital e a promog¢ao continua da formagao docente
especifica nessa area sao estratégias fundamentais para que as instituicdes escolares brasileiras
possam enfrentar adequadamente os desafios impostos pelo contexto digital, contribuindo
efetivamente para a formacao integral, ética e cidada dos estudantes.

4 CONCLUSAO

O presente estudo evidenciou a importancia da inclusdo explicita da protecdo de dados
pessoais no curriculo da educacdo basica brasileira, destacando a necessidade de uma
atualiza¢do normativa urgente e especifica na Lei de Diretrizes ¢ Bases da Educacdo Nacional
(LDB) e na Base Nacional Comum Curricular (BNCC). A auséncia identificada na legislagao
educacional brasileira quanto a abordagem sistematica e consistente da privacidade digital dos
estudantes demanda uma intervengdo normativa que oriente e esclareca as responsabilidades
institucionais das escolas nesse contexto.

A andlise conduzida revelou também que a simples atualizagdo curricular, embora
fundamental, ¢ insuficiente para garantir que a temdtica da prote¢ao de dados seja efetivamente
incorporada ao cotidiano escolar. Nesse sentido, o estudo enfatiza a necessidade de um
investimento paralelo na capacitagdo docente especializada e continua. A formagdo docente
emerge como uma dimensdo imprescindivel para assegurar que educadores estejam aptos a
implementar praticas pedagodgicas que contemplem aspectos ¢ticos, técnicos e legais
relacionados a privacidade e a seguranca dos dados pessoais dos alunos.
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A revisdo das experiéncias internacionais bem-sucedidas reforca que praticas ja
consolidadas em paises como Franca, Alemanha e Estados Unidos podem servir como
referenciais importantes para o contexto brasileiro. Na Franca e na Alemanha, a incorporacao
de conteudos sobre privacidade digital e prote¢ao de dados nos curriculos escolares desde o
ensino fundamental, acompanhada por programas continuos de formagdo docente, tem
resultado na formagdo de cidadaos digitais mais conscientes e preparados para enfrentar os
desafios contemporaneos impostos pela tecnologia. Da mesma forma, os Estados Unidos, por
meio de iniciativas independentes como o projeto "Common Sense Education", tém obtido
resultados positivos ao promover uma educagdo critica e ética sobre o uso seguro de dados
pessoais desde os primeiros anos escolares.

Essas experiéncias internacionais indicam que o Brasil pode e deve adaptar tais praticas
exitosas as suas peculiaridades educacionais e sociais, buscando estabelecer politicas
educacionais que enfatizem ndo apenas a dimensao técnica da prote¢ao dos dados pessoais, mas
também seus aspectos éticos e cidadania digital. Como ressaltam Pereira et al. (2021), a
implementagdo de praticas educativas baseadas em experiéncias internacionais favorece o
desenvolvimento de uma cidadania digital responsavel, capacitando os estudantes para lidar
com desafios éticos e tecnoldgicos cada vez mais complexos. Além disso, conforme Lopes e
Andrade (2022), a promogao de uma educagao centrada na protecao de dados pessoais fortalece
a formacao de individuos criticos € conscientes sobre a gestio responsavel de suas informagdes,
contribuindo diretamente para a constru¢ao de uma sociedade mais segura, ética e informada.

Por fim, recomenda-se que politicas publicas educacionais brasileiras avancem na
direcdo de regulamentagdes mais especificas, promovendo agdes integradas entre as esferas
normativa, curricular e formativa. Esse avango garantira que o tema da prote¢do de dados
pessoais seja abordado com a profundidade necessaria, formando cidadaos digitais capacitados
a exercer plenamente seus direitos e deveres em um cendrio tecnoldgico cada vez mais
desafiador.
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