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RESUMO

O compartilhamento de dados académicos, como diplomas e historicos escolares, ¢ essencial
para a validacdo de informagdes entre instituigdes de ensino, estudantes e empregadores.
Entretanto, o processo tradicional apresenta desafios significativos, como risco de falsificagao,
baixa eficiéncia e falta de transparéncia. A tecnologia blockchain surge como uma solugdo
promissora para lidar com essas questoes, oferecendo registros descentralizados, imutaveis e
auditaveis. Este trabalho teve como objetivo desenvolver um sistema de compartilhamento de
dados académicos baseado em blockchain, utilizando contratos inteligentes para gerenciar o
registro, validagao e compartilhamento seguro das informagdes. A metodologia adotada incluiu
a implementac¢do de contratos inteligentes na plataforma Ethereum, com validacao por meio de
testes automatizados que avaliaram as funcionalidades principais. Os resultados demonstraram
a viabilidade do sistema, destacando sua capacidade de oferecer maior seguranca e
transparéncia no compartilhamento de dados académicos, eliminando intermediarios e
reduzindo a possibilidade de fraudes. Além disso, identificaram-se desafios relacionados a
escalabilidade da solugdo para contextos de larga escala e a necessidade de aprimoramentos na
interface do sistema para maior usabilidade. Conclui-se que a aplicagdo do blockchain no
compartilhamento de dados académicos pode transformar os processos tradicionais,
promovendo um ambiente mais confidvel e eficiente. Estudos futuros devem focar no aumento
da escalabilidade e na interoperabilidade com outras plataformas educacionais.

Palavras-chave: Blockchain; Validacao Académica; Contratos Inteligentes; Descentralizagdo;
Segurancga Digital.

1 INTRODUCAO

O compartilhamento de dados académicos ¢ um processo critico no contexto
educacional, sendo essencial para a validacdo de diplomas, historicos escolares e outras
certificagdes. No entanto, os métodos tradicionais para esse compartilhamento frequentemente
enfrentam desafios como falsificacio de documentos, ineficiéncia operacional e falta de
transparéncia (Morais; Lins, 2020). Nesse cenario, a tecnologia blockchain emerge como uma
solucdo inovadora, oferecendo registros descentralizados, imutaveis e auditaveis, que garantem
a autenticidade e a seguranga das informagdes compartilhadas (Moura; Brauner; Janissek-
Muniz, 2020).

No setor educacional, a utilizagdo do blockchain tem o potencial de transformar a
maneira como as informagdes académicas sdo compartilhadas, eliminando intermediérios e
reforgando a confiabilidade dos dados (REIS, 2023). Apesar das vantagens associadas a
tecnologia, ainda existem desafios a serem superados, como a necessidade de maior
escalabilidade e o desenvolvimento de interfaces acessiveis para os usuarios finais (MORALIS;
LINS, 2020).

Este trabalho propde o desenvolvimento de um sistema baseado em blockchain para o
compartilhamento de dados académicos, com o objetivo de aprimorar a seguranca, a
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confiabilidade ¢ a eficiéncia das transagoes.
2 MATERIAL E METODOS

2.1 Descri¢ao Geral do Sistema

O objetivo principal deste projeto ¢ desenvolver um sistema de compartilhamento
seguro de dados académicos entre universidades, utilizando a tecnologia blockchain para
garantir a autenticidade, integridade e privacidade dos registros. O sistema visa permitir que
universidades, alunos e outros interessados possam emitir, compartilhar e verificar historicos
académicos de forma segura e eficiente. A aplicagao dessa tecnologia garante a eliminagao de
intermediarios e a reducdo de fraudes na validacao de diplomas e certificados, a0 mesmo tempo
em que assegura que as informagdes sejam facilmente acessiveis e verificaveis por todas as
partes envolvidas.

2.2 Tecnologias Utilizadas

A construcdo do sistema de compartilhamento de dados académicos se baseia em uma
série de tecnologias emergentes, essenciais para garantir a seguranca, escalabilidade e
funcionalidade da solugdo. As principais tecnologias utilizadas no desenvolvimento do sistema
incluem:
e Plataforma Blockchain: A plataforma Ethereum foi escolhida devido a sua ampla adogdo e
suporte robusto a contratos inteligentes. A Ethereum permite o desenvolvimento de transagdes
automatizadas e seguras, essenciais para o processo de emissdo, compartilhamento e
verificacdo dos registros académicos. A rede publica do Ethereum foi utilizada, pois sua
natureza descentralizada garante que as transacdes sejam imutaveis e auditaveis, promovendo
a confianca no sistema.
e Contratos Inteligentes: A linguagem Solidity foi empregada para a criagdo dos contratos
inteligentes que gerenciam as transagdes na blockchain. Estes contratos sdo responsaveis por
automacao das operagdes criticas, como a emissao de certificados académicos, o registro das
informagdes na blockchain, e a validacdo das credenciais de alunos e universidades. A
utiliza¢do de contratos inteligentes garante a execugdo segura de transagdes, sem necessidade
de intermediarios.
e Remix IDE: Ambiente de desenvolvimento integrado (IDE) para codificagdo, teste e
depuracdo de contratos inteligentes.
e Ferramenta de Testes Solidity Unit Testing: Para validar a logica dos contratos inteligentes
em cenarios diversos antes da implantagdo na blockchain.

2.3 Arquitetura do Sistema

A arquitetura do sistema ¢ composta por componentes que interagem de maneira coesa
para garantir a eficiéncia, seguranga ¢ a escalabilidade da solu¢dao. Abaixo estdo os principais
componentes do sistema:
e Contratos Inteligentes: No nucleo do sistema, os contratos inteligentes desempenham um
papel fundamental. Eles sdo responsaveis por gerenciar a emissao e validagao dos certificados
académicos na blockchain. Cada transagdo realizada no sistema passa por um contrato
inteligente, que valida as informagdes e registra os dados na blockchain. Sdo divididos em:
Registro de Aluno; Registro de Instituigdes; Registro Académico; Compartilhamento;
Verificagao.
e Rede Blockchain Ethereum: A Ethereum ¢ a plataforma que hospeda a blockchain, onde os
contratos inteligentes sdo implantados e executados. A rede blockchain Ethereum proporciona
a imutabilidade das transacdes, garantindo que os dados registrados ndo possam ser alterados,
o que ¢ fundamental para assegurar a autenticidade dos registros académicos.
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e Base de Dados Off-Chain: Embora as informagdes académicas principais sejam registradas
na blockchain, informagdes complementares, como detalhes de cursos ou descricdes de
matérias, sdo armazenadas em uma base de dados off-chain. Esta abordagem facilita o
gerenciamento de dados, sem impactar o desempenho da blockchain.

e APIs: As APIs desenvolvidas garantem a comunicacdo entre o front-end e os contratos
inteligentes. Elas facilitam a integragdo entre os componentes do sistema e permitem que as
operagoes realizadas na interface sejam refletidas de maneira eficiente na blockchain.

A Figura 1 ilustra um exemplo de arquitetura do sistema, destacando os principais
componentes que interagem na plataforma.

Figura 1 — Exemplo de Arquitetura do Sistema Fonte: Autor
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2.4 Fluxo de Dados e Processos do Sistema

O sistema de compartilhamento de dados académicos desenvolvido no presente trabalho
foi projetado para oferecer um fluxo eficiente e seguro, com base na tecnologia blockchain. Os
principais processos do sistema incluem:
e Emissdo de Registro Académico: Quando um aluno conclui um curso, a universidade
emite um registro académico digital. Esse registro contém informag¢des como nome do aluno,
curso, ano de conclusdo, nota final e outras informagdes relevantes. O registro ¢ submetido ao
contrato inteligente implementado na blockchain Ethereum, onde ¢ gerado e armazenado um
identificador unico (hash) associado ao registro académico. Esse processo garante que o
registro seja imutavel, autenticavel e confiavel.
e Compartilhamento de Registros Académicos: O aluno pode compartilhar seus registros
académicos com outras instituicdes, como empregadores ou universidades, através do sistema.
O compartilhamento ¢ realizado mediante solicitacdes gerenciadas pelos contratos
inteligentes. A instituicdo destinataria recebe acesso ao registro académico apoOs aprovagao
prévia pelo sistema.
e Validacdo dos Registros: Para verificar a autenticidade de um registro académico, qualquer
parte interessada (instituigdes ou empregadores) pode consultar a blockchain utilizando o
identificador Unico (hash). A consulta verifica se o registro académico corresponde as
informacdes armazenadas na blockchain. Se os dados forem consistentes, a validagdao ¢
concluida com sucesso, confirmando a autenticidade e a integridade do registro.
e Seguranga e Privacidade: Embora a blockchain Ethereum seja publica, o sistema emprega
criptografia para garantir que informacdes pessoais sensiveis dos alunos sejam protegidas.
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Somente os registros de certificacdo e hashes dos documentos sdo visiveis, enquanto os dados
pessoais do aluno sao mantidos privados.

O Diagrama de Casos de Uso da Figura 2 ilustra as interagdes entre os usuarios (alunos
e universidades) e o sistema.

Figura 2 — Diagrama de Casos de Uso
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2.5 Fluxo de Desenvolvimento

O desenvolvimento do sistema seguiu um fluxo organizado em etapas, descritas a
seguir:
e Defini¢do dos Requisitos: Primeiramente, foram levantados os requisitos funcionais e nao
funcionais do sistema, considerando as demandas de seguranga, privacidade e eficiéncia no
compartilhamento de registros académicos.
e Modelagem e Design da Arquitetura: A partir dos requisitos levantados, foi projetada a
arquitetura do sistema, detalhando os componentes e suas interagdes, como contratos
inteligentes e a integra¢do com a blockchain Ethereum.
e Implementacdo dos Contratos Inteligentes: Os contratos inteligentes foram desenvolvidos
em Solidity, com regras especificas para emissdo, validagdo e compartilhamento de dados
académicos. Essa etapa foi crucial para estabelecer a 16gica de negdcios do sistema.
e Integragdo de Componentes: Apos o desenvolvimento dos contratos inteligentes, foram
criadas APIs para conectar os componentes do sistema e permitir a interagdo com a
blockchain Ethereum.

2.5 Testes e Validacao

Apos a implementacdo dos contratos inteligentes e demais componentes do sistema de
compartilhamento de dados académicos, a solugdo foi submetida a uma série de testes para
verificar seu funcionamento correto e atender aos objetivos propostos. Os testes realizados
foram os seguintes:

Testes Funcionais: Foram realizados testes para verificar se o sistema implementava
corretamente as funcionalidades essenciais, tais como:
— Emissdo de registros académicos pelas universidades;
— Armazenamento seguro dos registros utilizando a blockchain;
— Solicitagdo de compartilhamento de registros pelos alunos;
— Aprovagdo ou rejeicdo de compartilhamentos por instituigdes destinatarias;
— Validagao da autenticidade dos registros académicos por terceiros.
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Teste de Uso Pratico: Para validar a aplicabilidade e eficdcia do sistema em um cendrio
realista, foi desenvolvido um estudo de caso utilizando dados ficticios. Nesse cenario, um
aluno conclui seu curso em uma universidade, e seu diploma ¢ emitido digitalmente e registrado
na blockchain por meio de um contrato inteligente. Posteriormente, o aluno solicita o
compartilhamento do registro com um empregador. Apds a aprovacdao da solicitagdo, o
empregador consulta a blockchain para verificar a autenticidade do diploma registrado.

3 RESULTADOS E DISCUSSAO

Os resultados obtidos durante o desenvolvimento e¢ a validagdo do sistema de
compartilhamento de dados académicos baseado em blockchain demonstraram a viabilidade da
proposta e evidenciaram sua capacidade de atender aos objetivos estabelecidos. Nesta se¢do,
sdo apresentados os principais achados relacionados ao funcionamento do sistema, sua
eficiéncia e os desafios identificados durante o processo.

3.1 Testes Funcionais

Os testes funcionais realizados no sistema confirmaram que as principais
funcionalidades foram implementadas com sucesso:
e Emissdo de Registros Académicos: As universidades ficticias foram capazes de emitir
registros académicos para alunos, garantindo que os dados fossem registrados na blockchain.
Cada registro gerou uma chave Unica, utilizada para validacao e compartilhamento posterior.
e Compartilhamento de Registros: O sistema permitiu que os alunos solicitassem o
compartilhamento de seus registros académicos com outras instituicdes ou empregadores. As
solicitagdes foram gerenciadas adequadamente, com opgdes de aprovacao ou rejei¢do pelas
institui¢des destinatarias.
e Validagdo de Registros: Empregadores e instituigdes foram capazes de validar os
registros diretamente na blockchain. O sistema comprovou a autenticidade dos registros
emitidos, garantindo que os dados permanecessem inalterados e verificaveis.

3.2 Teste de Uso Prético

O estudo de caso desenvolvido para validar o sistema simulou um cenario realista em
que um aluno concluiu um curso em uma universidade e compartilhou seu diploma com um
empregador.

Fluxo de Dados:
— O diploma do aluno foi emitido e registrado na blockchain pela universidade.
— O aluno solicitou o compartilhamento do diploma com uma empresa.
— A empresa aprovou a solicitacdo e, posteriormente, validou o diploma consultando a
blockchain.

Resultados Obtidos: A validacdo realizada pelo empregador confirmou que o diploma
emitido era auténtico, destacando a eficiéncia do sistema em garantir a integridade dos dados
e a segurancga no processo de verificagao.

3.3 Discussao dos Resultados

Os resultados obtidos demonstraram que a tecnologia blockchain ¢ uma solugado viavel
e eficaz para o compartilhamento de dados académicos. A descentralizagdo, imutabilidade e
transparéncia proporcionadas pela blockchain garantem maior segurancga e confiabilidade ao
sistema.

Pontos Fortes do Sistema:

o Autenticidade e Imutabilidade: A utilizagdo da blockchain Ethereum garantiu que os
registros fossem invioldveis, permitindo que os dados académicos fossem verificados por
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terceiros com total seguranga.

e Eficiéncia no Compartilhamento: O sistema proporcionou uma forma simples e eficiente
de compartilhar registros académicos, eliminando a necessidade de intermediarios e reduzindo
0 tempo necessario para validagdes.

e Escalabilidade: A estrutura do sistema permite que ele seja adaptado para atender a um
nimero maior de institui¢cdes e empregadores, ampliando seu alcance e impacto.

Desafios Identificados:

e Custos de Transagdo: O uso da blockchain Ethereum para registrar e validar transacdes
pode implicar em custos elevados, dependendo do volume de registros e das taxas de gas.

e Interface Grafica: Embora os contratos inteligentes tenham sido testados e validados, a
auséncia de uma interface grafica amigavel limita a experiéncia do usuario final.

Impacto e Aplicabilidade:

Os resultados sugerem que o sistema proposto tem potencial para transformar a maneira
como dados académicos sdo compartilhados, promovendo maior transparéncia e confianca no
setor educacional e corporativo. Entretanto, melhorias na interface e estratégias para reduzir
custos de transagdo podem aumentar ainda mais sua aplicabilidade pratica.

3.4 Consideragdes sobre as Limitagdes e Perspectivas Futuras

Apesar dos resultados positivos, algumas limitagdes foram observadas:

e A auséncia de uma interface grafica dificulta a interagdo de usudrios nao técnicos com o
sistema.

e Questdes relacionadas a privacidade e regulamentacdo ainda precisam ser melhor
exploradas, especialmente para garantir conformidade legal em diferentes jurisdigdes.

Como perspectivas futuras, propde-se o desenvolvimento de uma interface grafica
amigavel para facilitar o uso do sistema por alunos, instituicdes e empregadores. Além disso,
novas abordagens para otimizar os custos e melhorar a experiéncia do usudrio devem ser
investigadas.

Os resultados apresentados reforcam a relevincia da proposta e evidenciam seu
potencial para atender as necessidades do setor educacional e corporativo de maneira inovadora
e eficiente.

4 CONCLUSAO

O trabalho desenvolvido neste estudo apresentou um sistema baseado na tecnologia
blockchain para o compartilhamento seguro de dados académicos, com foco na emissao,
validacdo e verificagdo de registros académicos. A proposta visou abordar desafios recorrentes
no setor educacional, como a falsificacdo de documentos, a falta de transparéncia nos processos
e a necessidade de maior eficiéncia no compartilhamento de informagdes entre universidades,
alunos e empregadores.

A implementagdo pratica do sistema demonstrou a viabilidade de utilizar a tecnologia
blockchain como uma solucdo eficaz para esses desafios. Por meio de contratos inteligentes
desenvolvidos em Solidity e implantados na blockchain Ethereum, foi possivel implementar
funcionalidades essenciais, como:
¢ Emissdo de registros académicos imutavesis;

e Compartilhamento controlado de registros entre alunos e institui¢des;
e Validacao e verificagdo de dados por terceiros interessados, como empregadores.

Os testes realizados evidenciaram o funcionamento correto do sistema, destacando sua
capacidade de garantir a autenticidade e integridade dos registros académicos. Além disso, o
estudo de caso pratico refor¢ou a aplicabilidade da solucdo ao simular o fluxo de dados desde
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a emissdo do registro académico até sua validacdo por um empregador.

Apesar dos resultados positivos, algumas limitagcdes foram identificadas. O custo das
transacdes na blockchain Ethereum foi um fator observado que pode impactar a escalabilidade
do sistema. Além disso, a auséncia de uma interface grafica amigéavel limita a interacao do
usuario final, o que serd uma prioridade em trabalhos futuros.

Como contribuigdes, este trabalho demonstrou que a blockchain pode ser aplicada com
sucesso no setor educacional, oferecendo maior confiabilidade e seguranca no
compartilhamento de dados académicos. A tecnologia permite eliminar intermediarios, reduzir
fraudes e promover maior transparéncia nos processos.

Por fim, recomenda-se que estudos futuros explorem alternativas para otimizar os custos
de operacdo do sistema, como a migragdo para outras plataformas blockchain de menor custo,
e o desenvolvimento de interfaces graficas mais intuitivas para ampliar a acessibilidade e
usabilidade do sistema. Acredita-se que a adogdo de solugdes como a proposta neste trabalho
pode transformar significativamente o ecossistema educacional e corporativo, promovendo um
ambiente mais seguro, transparente e eficiente para todas as partes envolvidas.
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