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RESUMO

Com o grande aumento de dispositivos conectados a Internet, a exposicao digital das geracdes
mais jovens tem aumentado, alertando para a necessidade de intensificar a educacdo sobre a
seguranca da informagdo nas escolas. No entanto, existem alguns obstaculos ao ensino e a
aprendizagem em seguran¢a da informagao, tais como: A abrangéncia do tema e seus varios
campos; Novas tecnologias possibilitam técnicas de ataques mais sofisticadas e os conteudos
educacionais ndo sdo observados nos livros do ensino de educagdo. Este artigo tem como
objetivo compreender a importancia da seguranga da informagao para alunos do ensino médio,
bem como, discutir o estado da arte nos esforgos de propor técnicas e ferramentas para aplicacao
pratica de atividades de ensino-aprendizagem em seguranca computacional. Para a producao
desta pesquisa foi realizado uma revisao de literatura sobre o estado da arte no que se refere a
educagao da seguranca computacional, nomeadamente, seguranca cibernética para alunos do
ensino médio. Como resultado, foi possivel identificar que varios trabalhos apresentam a
preocupagao com questdes de seguranga computacional em especifico a educagdo em seguranga
cibernética. A apresentacao dos estudos revela temas que precisam ser introduzidos nos
programas educacionais do ensino médio, tais como: cyberbullying, spam, phishing, virus,
senhas fortes, criptografia e seguranca de dados, transferéncia segura de dados, protecdo de
dados pessoais, aliciamento sexual, contas falsas em redes sociais, e privacidade cibernética.
Também, algumas escolas ja incluiram cursos de seguranga cibernética em seu curriculo,
enquanto outras nao. O estudo enfatizou a importancia de estratégias eficazes para incentivar
os estudantes a se envolver com a seguranga cibernética. Apesar da necessidade evidente do
desenvolvimento de cursos interativos bem como jogos para a educacdo em seguranga
cibernética, se requer uma avaliacdo especifica de tais ferramentas pois nem todos os jogos
disponiveis no mercado sao concebidos com objetivos educacionais e publicos-alvo muito
claros.
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1 INTRODUCAO

Com o grande aumento de dispositivos conectados a Internet, a exposi¢ao digital das
geragdes mais jovens tem aumentado, alertando para a necessidade de intensificar a educagdo
sobre a seguranca da informagao nas escolas (Antunes et.al, 2021).

No entanto, existem alguns obstaculos ao ensino e a aprendizagem em seguranca da
informagdo. A seguranga da informacdo abrange varios campos, tais como: seguranca
computacional, segurancga de rede, seguranca de banco de dados, criptografia, gerenciamento
de seguranca, computagdo forense e ética computacional. E cada campo, requer diversos
conhecimentos e habilidades. Por exemplo, a ética informatica educa os usudrios de computador
para evitar cometer crimes de informética e ajudar a proteger os sistemas informaticos. No
entanto, na ética computacional existem diferentes visdes filosoficas envolvidas. Desse modo,
ensinar segurang¢a da informag¢ao com eficécia para jovens passa a ser um desafio.
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Segundo Diana et.al, 2022, dados da Unido Internacional de Comunicagdo (UIT),
mostram que os adolescentes sdo o grupo de pessoas que mais usam a Internet globalmente, o
que corresponde a mais de 70%. E normalmente os adolescentes estdo entre os estudantes de
ensino médio.

Com o surgimento de novas tecnologias, técnicas de ataques mais sofisticadas sdo
utilizadas pelos hackers, com o objetivo de obtengao de lucro através de suas vitimas. (Jung;
Park, 2021).

Os conteudos educacionais de seguranga da informacao se limitam apenas a protecao
da informagdo pessoal e as medidas preventivas da seguranga computacional ndo sdo
observadas nos livros do ensino de educacao basica (Kim, 2020).

Também, o campo de seguranca da informagdo inclui diversos contetdos
interdisciplinares e devido a essa natureza diversificada, faz-se necessario a adocao de técnicas
e ferramentas para o ensino-aprendizagem de seguranga computacional na educagdo de ensino
médio.

O presente estudo estd organizado da seguinte forma: Na secdo 2 apresenta a
metodologia de pesquisa, bem como trabalhos correlatos relacionados a aspectos de seguranga
computacional em especifico a seguranga cibernética. A secdo 3 aborda os resultados e
discussoes, onde sao abordadas solucdes possiveis para aplicacdo em atividades de ensino-
aprendizagem no ensino médio. A se¢do 4 sdo apresentadas as conclusdes e sugestdes de
trabalhos futuros.

Este artigo tem como objetivo compreender a importancia da seguranga da informacao
para alunos do ensino médio, bem como, discutir o estado da arte nos esfor¢cos de propor
técnicas e ferramentas para aplicagdo pratica de atividades de ensino-aprendizagem em
seguranga computacional.

2 MATERIAIS E METODOS

O procedimento metodologico adotado ¢ a pesquisa bibliografica e o método utilizado
¢ a revisdo sistematica de literatura. (Chung; Burns; Kim, 2006).

Os estudos de revisao e/ou pesquisas relacionadas foram encontrados em diferentes
bases de dados, incluindo Springer, Elsevier, Science Direct, IEEE dentre outras, com os
seguintes termos de pesquisa: Computer security; Computer security basic education;
Computer segurity high scholl, Computer security teaching-learning; com data de publicacao
de 2022 e 2023. O numero total de artigos por termos de pesquisas ¢ apresentado conforme a
tabela 1 abaixo:

Tabela 1. Palavras-chave de pesquisa.

Palavra-chave Total
“‘computer security” 9310
"computer security" basic education 263
“computer security” high school” 123
"computer security" teaching-learning S

Com os resultados de analise da tabela 1, é possivel observar que apenas 2,8% do
numero de estudos de revisdo/pesquisas sobre seguranga computacional estdo relacionados a
educacdo basica, e que desses, 1,8% estao relacionados ao ensino médio, e 0,05% discutem o
ensino-aprendizagem, indicando a caréncia de estudos de seguranca computacional no ensino-
aprendizagem. Os artigos relevantes sao descritos a seguir:
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21. Exploring IoT Vulnerabilities in a Comprehensive Remote Cybersecurity
Laboratory

Em 2022, Delgado, et.al., propdem o desenvolvimento de um laboratério online remoto,
permitindo aos alunos adquirir experiéncia pratica na identificacdo e mitiga¢do de ameacas a
segurancga cibernética num contexto de IoT (Internet of Things). Este ambiente virtual simula
ecossistemas reais de [oT, permitindo que os alunos interajam com dispositivos e protocolos
reais enquanto praticam diversas técnicas de seguranga. O laboratério IoT consiste em trés
placas Arduino interconectadas. Cada placa ¢ equipada com varios sensores e atuadores, para
uma representacao realista. Como um servidor Web, um Raspberry PI 3 ¢ conectado as 3 placas
de Arduino. Uma interface de software foi criada para fins educacionais para os alunos
interagirem com as placas. Os resultados mostraram o laboratério remoto nao s6 aborda os
desafios atuais na educagdo em seguranca cibernética da IoT, mas também, oferece uma
estrutura para preparar profissionais de seguranca cibernética para combater ameagas futuras.

22. Cybersecurity Skills among European High-School Students: A New Approach in
the Design of Sustainable Educational Development in Cybersecurity.

Em 2022, Jerman e Jerman, propdem levantar através de questionarios e entrevistas o
nivel de conhecimentos e competéncias em ciberseguranga dos estudantes europeus do ensino
secundario, recolhendo dados dos alunos, seus professores e pais. A pesquisa revelou os
temas necessarios da area de seguranga cibernética, tais como: cyberbullying, spam, phishing,
virus, senhas fortes, criptografia e seguranca de dados, transferéncia segura de dados,
protecao de dados pessoais, aliciamento sexual, contas falsas em redes sociais, ¢ privacidade
cibernética que precisam ser introduzidos nos programas educacionais do ensino médio e
metodologias de ensino mais adequadas, como videos e jogos sérios. Uma sele¢ao de treze
jogos sérios como relacionados a seguranga cibernética foi avaliada e apresentada a uma turma
de alunos do ensino médio. O estudo mostrou que o processo de avaliagdo que teve como
objetivo encontrar jogos que pudessem ser aplicados no contexto do ensino médio, resultou
em um conjunto menor de trés jogos: Targeted Attack,, Permission Impossible, e Keep
Tradition Secure. Como resultado, existe um grande interesse em seguranga cibernética entre
professores, pais e alunos, mas existe uma lacuna entre a educacdo e a comunidade de
especialistas em seguranga cibernética, e o publico do ensino médio ¢ de alguma forma
negligenciado. Também, os participantes concordam com a necessidade de introducao de
cursos interativos na educacdo, com o apoio de jogos, tais como similares a quiz e jogos de
aventuras com temas relevantes de seguranga cibernética.

23. Cybersecurity Issues among High School Students: A Thematic Review

Em 2023, Diana, et.al. enfatiza elementos que incentivam os estudantes de ensino médio
a incorporar a seguranga cibernética em seu cotidiano, principalmente no uso da internet. O
estudo utilizou uma revisao bibliografica de literatura nas bases de dados Scopus e Science
Direct. Como resultado, a partir das 27 publicacdes de pesquisas examinadas, foram
identificados quatro elementos: elemento demogréafico, elemento psicologico, elemento
familiar e elemento social. Também, os dois termos mais utilizados nos artigos foram bullying
e cyberbullying.

Este artigo de revisdo destaca que aspectos psicoldgicos raramente sdo abordados na
educagdao em ciberseguranga, deixando uma lacuna em como aumentar a sensibilizagao dos
alunos para a ciberseguranca. No que se refere ao elemento demografico, faltam estudos para
discutir como um grupo demografico especifico influencia os alunos a praticarem seguranga
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cibernética. Além disso, a incapacidade de discutir questdes familiares tem dificultado os
esforcos para resolver problemas de ataques cibernéticos entre estudantes do ensino secundario
e aumentado problemas psicoldgicos. Além disso, individuos ou grupos podem ser afetados por
aspectos sociais que também podem diferir entre comunidades. O uso problematico da internet
também faz parte do elemento social que pode aumentar o envolvimento dos alunos com os
problemas cibernéticos. O objetivo ¢ resolver ameagas de ataques cibernéticas ¢ melhorar a
qualidade de vida das pessoas.

3 RESULTADOS E DISCUSSAO

Em comparagdo com os artigos abordados nesta survey, foi possivel identificar que
varios trabalhos apresentam a preocupacao com questdes de seguranca computacional em
especifico a educacdo em segurancga cibernética. Foram realizadas pesquisas para identificar os
elementos que incentivam os estudantes de ensino médio a incorporar a seguranga cibernética
em seu cotidiano.

Além disso, sdo apresentadas metodologias e ferramentas no intuito de preparar
profissionais capazes de resolver ameagas de ataques cibernéticos.

Com a apresentacdo dos estudos que revelam temas que precisam ser introduzidos nos
programas educacionais do ensino médio, conforme pode ser observado na figura 1, foram
propostos jogos do tipo Quiz no intuito de aumentar o interesse dos estudantes em seguranga
cibernética.

Figura 1. Temas relevantes da area de segurancga cibernética.

Phishing

S Da [T Criptograiia

Conforme visto na figura 1, um dos ataques cibernéticos mais expressivos entre 0s
jovens ¢ o Cyberbullying.

Referente aos artigos pesquisados, na proposta do laboratério online remoto por
Delgado, et.al. (2023), foi constatado que o acesso ao meio € a vulnerabilidade mais comum
para redes com e sem fio. Com isso, envolve ameacas de colisdo, ataques de negacdo de
servico (DoS) etc. Para minimizar isso, os autores sugerem realizar um monitoramento
continuo para deteccdo de anomalias. Também, a pesquisa proposta por (Jerman; Jerman,
2023), forneceu observacdes gerais sobre a situacao da seguranca cibernética nado somente no
nivel de educagdo cibernética, mas em diferentes institutos. Algumas escolas ja incluiram
cursos em seu curriculo, enquanto outras nao. No estudo de Diana, et.al. (2023), ao analisar os
artigos referentes ao elemento demografico a discussdo ¢ minima carecendo de argumentos
para relacionar com a seguranga cibernética.
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4 CONCLUSAO

Este artigo de revisdo bibliografica destaca a caréncia de estudos recentes em seguranca
computacional no ensino-aprendizagem para estudantes de ensino médio, considerando que os
adolescentes sdo o grupo de pessoas que mais usam a Internet globalmente, e que por isso, estao
expostas a ataques cibernéticos. O estudo também enfatizou a importancia de estratégias
eficazes para incentivar os estudantes a se envolver com a seguranga cibernética. Apesar da
necessidade evidente do desenvolvimento de cursos interativos bem como jogos para a
educacdo em seguranga cibernética, se requer uma avaliagdo especifica de tais ferramentas pois
nem todos os jogos disponiveis no mercado sao concebidos com objetivos educacionais e
publicos-alvo muito claros.
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