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DETECCAO DE FRAUDES EM PAGAMENTOS COM CARTAO DE CREDITO
UTILIZANDO TECNICAS DE APRENDIZADO DE MAQUINA

LUIZ ALBERTO PINTO; SARAH COURA DE LIMA

Introducgao: A crescente dependéncia das transacgoes eletronicas, em especial aquelas
realizadas com cartoes de crédito, tem revolucionado a forma como as sociedades
modernas conduzem suas atividades financeiras. No entanto, esse avango tecnoldogico
também trouxe consigo um aumento significativo no numero de fraudes financeiras,
representando um desafio critico para as instituicoes financeiras e seus clientes. Em
resposta a essa ameaca constante, o campo da inteligéncia artificial denominado
Aprendizado de Méaquina emerge como uma ferramenta para auxiliar na deteccao
precoce e eficaz de transacoes fraudulentas. Objetivo: Este trabalho tem como objetivo a
utilizagao de algoritmos de Aprendizado de Maquina para a construcao de modelos que
operando em tempo real ajudem a melhorar a seguranca das operagoes com cartoes de
crédito, auxiliando na identificacao de transagoes fraudulentas. Metodologia: Para a
realizacao deste estudo foi utilizado o conjunto de dados Credit Card Fraud Detection,
disponibilizado pelo Grupo de Machine Learning da Universidade de Bruxelas. O dataset
contém 284.807 transacoes, das quais 492 (0,173%) sdo fraudulentas. Para a construgao
dos modelos foram considerados quatro algoritmos: k-Nearest Neighbors, Arvore de
Decisao, Random Forest e SVM. O efeito do desequilibrio entre classes no desempenho
dos classificadores foi investigado por meio da aplicagao da técnica ADASYN, que realiza
o balanceamento das classes pela super-amostragem da classe minoritaria. As diferentes
estratégias foram comparadas com base na métrica F1-Score, que é a média harmonica
entre precisao e recall. Resultados: Os resultados dos experimentos mostraram que os
classificadores obtiveram maior F1-Score quando treinados com os dados
desbalanceados. Todos os modelos de classificacao propostos demonstraram desempenho
satisfatorio, com destaque para o SVM, que alcancou F1-Score de 89,24%, identificando
84,69% das transac¢oes fraudulentas com precisao de 94,32%. Conclusao: Os resultados
obtidos indicam que modelos obtidos utilizando técnicas de Aprendizado de Maquina
podem melhorar a seguranga de transagoes com cartoes de crédito.
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