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AMPLIACAO DA SEGURANCA RESIDENCIAL NA UTILIZACAO DE
FECHADURA ELETRONICA AUTENTICADA POR QR CODE EM UM
APLICATIVO DE CELULAR

BRUNO RICARDO CHAVES DE OLIVEIRA EDILSON CARLOS SILVA LIMA
RESUMO

Este trabalho aborda a implementacao de uma fechadura segura e inteligente para o acesso
residencial. O sistema utiliza autenticacdo por QR Code exibido em smartphones, tornando
inteligentes. O prototipo emprega o Arduino Uno R3 co Scanner QR MH-ET Live através de
uma protoboard. A autenticagdo ocorre quando o coédigo pré-programado no Arduino ¢
solendide eletronica via relé. Além disso, o projeto inclui um display OLED para a
visualizacdo da autenticagdo. A inspiragdo para este projeto surgiu de pesquisas em projetos
de Arduino, com énfase em uma proposta especifica que envolvia um microcontrolador
conectado a uma tranca, usando sensores de dudio para reconhecer uma sequéncia especifica
de batidas. Para adicionar uma camada extra de seguranca, a autenticagdo ¢ limitada a um
numero restrito de usudrios, os quais devem passar por uma tela de login para obter permissao
de acesso apds serem liberados. consiste em ter uma tela de cadastro, uma tela de usuario e
senha e assim que autenticado a senha exibe a tela com o QR Code. eficiente de acesso em
residéncias inteligentes chaves estaticas o projeto pode ser adaptado para acesso com e
conexao wifi sem contar com a integracao via Nuvem.
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1 INTRODUCAO

Uma fechadura tradicional pode ser extremamente segura, mas ndo significa que nao
esteja sujeito a problemas, na questdo da complexidade de acesso o dono da chave deve estar
presente ou dar uma copia a um terceiro que precise ter esse mesmo acesso a residéncia. Esse
entre outros inimeros problemas podem ser solucionados com uma fechadura eletronica, mas
ndo necessariamente precisaria se limitar a mesma que se tem no mercado.

Tendo como base a resolu¢dao da problematica, o projeto surgiu de apresentacdes de
outros projetos feitos com o microcontrolador Arduino conectado com sensores de audio e
uma fechadura eletronica, no qual ao se acertar uma sequéncia de batidas especificas a
fechadura acionava para abrir a porta.

O microcontrolador do projeto em si foi escolhido por ser adequado para projetos de
prototipagem ou cientificos por ser facil um Mini PC que ¢ de utilizar e ter uma comunidade
fiel que o mantém relevante (WILD, 2021), ja o QR Code como método de autenticagdo tem
viabilidade pela versatilidade de como ¢ codificado e ser lido pela camera de praticamente
qualquer smartphone atual (ECKISHMIDT.T; MORITA.S; 2014). O sensor scanner ¢ o relé
que trabalha como atuador, tendo uma interconectividade em conjunto com o aplicativo, se da
a necessidade atual de se ter dispositivos conectados entre si, por internet das coisas apds os
avangos em alguns campos da ciéncia como sistemas embarcados, microeletronica,
comunicagao e sensoriamento (VIEIRA, 2019).

O objetivo da pesquisa ¢ apresentar uma alternativa de seguranga ao consumidor
comum, ¢ que ele tenha a possibilidade de ter o controle de acesso a sua casa ou a seus
pertences utilizando o smartphone como se fosse uma chave. Com o método de autenticagao e
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a seguranga tendo base em principios de 10T, dando énfase a 3 fundamentos que sao
conhecidos como CIA TRIAD abreviagao de Confidencialidade, Integridade e Autorizagao
(MORAES; HAYSHII, 2021).

2 MATERIAIS E METODOS

A fechadura eletronica utilizara uma lista de itens especificos como: uma fechadura
em conjunto a um relé, um sensor leitor de QR Code MH ET-LIVE para autenticacdo da
senha, um display grafico OLED de resolucao 128x64 pixels 0.96 polegadas e protocolo 12C
para que seja exibida a autenticagdo do QR Code conectado a um Arduino (em especifico o
Arduino Uno) e uma protoboard para que auxilie nos comandos ¢ instrugdes, € para que essa
fechadura funcione de forma independente de uma tomada, utilizando um cabo USB como
fonte de alimentagdo conectada a um notebook e um smartphone com um aplicativo
programado para que cadastre usudrios e gere QR Codes.

O Projeto terd conexao com o leitor scanner no qual o scanner ao ler um coédigo pré-
programado no Arduino para autenticagdo com caracteres especificos como, por exemplo,
usuariol, para liberagdo da tranca, ao ser lido em um QR Code pelo smartphone sendo este o
qual tem um aplicativo que cadastra usuarios e vincula o codigo pré programado ao usuario.

3 RESULTADOS E DISCUSSAO

O Projeto foi baseado em trés fundamentos da IOT que sao Confidencialidade sendo
fundamento esse que se baseia na forma de se garantir o trafego de informagdo entre
dispositivos de forma segura, dando acesso somente a pessoas autorizadas, seguido de
Integridade que ¢ o fundamento que garante que o fluxo das informagdes ocorram com
coerencia de forma que nado tenha sido manipulado, e em terceiro seria a Autorizagao que € o
processo que garante a autenticacdo do usudrio, liberando a utilizacdo do sistema e esses
fundamentos se encaixam perfeitamente na execucao do projeto.

No desenvolvimento do projeto além do Arduino como o microcontrolador, hd um
display OLED de resolugao 128x64, 0.96 polegadas e interface I12C para que assim que for
autenticado apareca uma mensagem de confirmagdo, um sensor leitor de codigo de barras
chamado MH-ET LIVE que faz uma leitura precisa do QR Code para a propria autenticagao,
um relé para acionar a fechadura e a propria fechadura eletronica solenoide.

O codigo do projeto foi feito por diversas tentativas e erros, as pinagens foram
definidas como:

e Pino digital 7 do Arduino para o sinal de acionar o relé.

e  Os pinos digitais “D2” e “D4” para “TX” e “RX” respectivamente do scanner para leitura
dos QR Codes.

e As pinagens “SCL” para o pino analdgico “A4” e “SDA” para o pino analdgico “AS5”
para a leitura visual no display OLED.

e O restante dos pinos vermelhos para “VCC” de 5V e os pretos para “GND”.

O microcontrolador e o scanner sdo alimentados por cabos USB compativeis e ambos
o microcontrolador e a protoboard, sendo a protoboard a peg¢a que auxilia na conexdo das
pinagens, sdo sustentados por uma base em acrilico como demostrado na Figura 01.
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Figura 01 — Projeto Montado Fonte: O Autor (2024)

Uma das partes mais desafiadoras do trabalho foi achar uma linha de codigo especifico
que fizesse com que o relé funcionasse, pois sem a linha de cddigo “qrData.trim();” o Arduino
ndo lé e nem executa, afinal os espacos em branco de um codigo contam como String e
conseguir fazer um aplicativo que fizesse exatamente a leitura de 5 QR Codes especificos
independentemente de como o usuario fosse criado precisaria ter espagos preenchidos.

Depois de diversas tentativas de como fazer para executar e qual seria a plataforma do
aplicativo e qual framework, o aplicativo em questdo foi feito por Reactive Native e rodando
no Android, ¢ um aplicativo simples com tela de login, de cadastro e a tela de autenticacao
como demonstrado na Figura 02.

Figura 02 — Aplicativo com tela de cadastro, tela de login e tela de Autenticacdo Fonte: O

Autor (2024)
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O protétipo do projeto funcionou até a parte do relé no qual a mini fechadura
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precisasse de uma fonte externa para energizar os 12 volts sendo o Arduino de 5 Volts no
maximo portanto somente ele ndo funcionaria, entretanto ao se tomar conhecimento do
adaptador p4 também utilizado para energizar cameras de seguranca foi possivel finalizar o
projeto pois com a alimentacdo de 12V e a conexdo paralela com relé no Arduino ¢ um
esforgo significativo na tentativa de execucdo do projeto permitiu a possibilidade da
conclusao da fechadura eletronica como visto na Figura 03.

Figura 03 — Projeto Finalizado em execu¢ao Fonte: O Autor (2024)

As conexodes do adaptador p4 consistem do pdlo positivo “VCC” conectada ao comum
do relé, o polo negativo “GND” do p4 conectada ao negativo “GND” da mini fechadura
solenoide e o polo positivo “VCC” da mini fechadura conectada ao Normalmente Aberto do
relé assim como visto na Figura 04.

Figura 04 — Acionamento de Mini Fechadura Solenoide alimentada por fonte de 12v Fonte:

Fonte: Autor (2024)
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Na Banca de testes demonstra-se que as conexdes USB sdo alimentadas por um
notebook exceto pela mini fechadura que tem a fonte propria trabalhando em conjunto com o
relé.

4 CONCLUSAO

Neste projeto da-se a entender que ha a necessidade de modernizar a seguranca
residencial, por meio da fechadura tradicional além de haver pouca segurancga, ¢ feita de
forma simples e ja ¢ praticamente arcaica, no caso de se compartilhar o acesso deve — se ter
gastos com copias de chaves.

Optar por fechadura eletronica ¢ uma alternativa viavel, ndo necessariamente precisa
ser de forma bésica como conexao direta, seja a eletronica tradicional de senha por botdes ou
de uma camera integrada fazendo leitura facial, mas por uma fechadura com sensor que faz
leitura e aplicativo que exibe codigo, pode-se aumentar o nimero de terceiros a ter acesso por
usuarios cadastrados, tem a opcdo de ser integrada via nuvem em um servidor de uma
empresa de seguranca ou até ter uma fungio de desbloquear diretamente por meio de wi-fi. E
uma tecnologia versatil e ndo falta criatividade de como se introduzir novas técnicas de
protecao para atingir o mesmo objetivo.

No projeto para a execugdo teve que ser feita a codificacdo pelo Arduino e pelo
aplicativo para cada usudario utilizando 5 cédigos especificos que funcionam como chaves
estaticas, porém o projeto ¢ adaptavel para que a leitura dos codigos possa ser feita de forma
mais dindmica com adi¢ao de sensores wireless em conjunto com Arduino, aumentando ainda
mais a seguranca, obviamente que para essa possibilidade deve ser integrado via nuvem ou
wifi.
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