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A EDUCACAO A DISTANCIA COMO INSTRUMENTO FACILITADOR NA
FORMACAO DE POLICIAIS CIVIS EM MATO GROSSO

VALDIVINO VITAL AMORDIVINO
RESUMO

Este trabalho tem o fito de demonstrar a relevancia da Educagdo a Distancia como
instrumento apto a transformar a realidade educacional na atividade policial no interior do
estado de Mato Grosso. Com o advento da pandemia que se instalou no pais, houve uma
migracao de forma desordenada, sem o devido preparo tecnoldgico das pessoas do mundo
fisico para o ambiente virtual. De igual forma, os criminosos usando de engenharia social,
perceberam que, além da facilidade em consumar os crimes com ganhos de elevada monta, o
risco de vida dos autores nas plataformas digitais nessas a¢des seria minimizado. Destarte,
houve com a crescente demanda do cometimento de crimes em ambientes virtuais, urgente
preparacdo dos Policiais Civis que possuem como fungdo constitucional produzir elementos
suficientes a demonstrar a autoria dos crimes, objetivando alicercar de forma robusta a acao
penal a ser proposta pelo Ministério Publico. No ambito da Policia Judiciaria Civil, houve
celeridade em propiciar a necessaria formacao aos servidores valendo-se de ferramentas
disponiveis através da Educacdo a Distancia. Parcerias firmadas com Institui¢des Policiais de
outros estados da federagdo como Minas Gerais, além da gama de oferta em cursos da
Secretaria Nacional de Seguranca Publica (SENASP), propiciaram um eficaz enfrentamento
da criminalidade em diversas modalidades de atuagdo. O ensino a distdncia apresentou
relevante resultado tanto que, investigacdes tradicionais em crimes como homicidio,
ganharam um incremento de ferramentas disponibilizadas pelas instituigdes promotoras dos
cursos de formagdo, dando ressignificagdo a produgdo de provas de forma técnica e numa
amplitude maior, revelando um cenario até entdo inexplorado no quotidiano policial.
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1 INTRODUCAO

No Brasil ainda ¢ circunscrito o nimero de obras que tratam especificamente da
atividade policial. Embora a producdo de conhecimento coloque a Policia Judiciaria do pais
em patamar de igualdade com as melhores do mundo, dada a atuacdo com vistas ao
esclarecimento da autoria delitiva, paira a timidez literdria no que tange a atividade
investigativa. Desta forma, visando preencher essa lacuna, tem sido ofertada uma grade
curricular nas diversas areas da atividade através da plataforma EAD.

A pandemia de COVID-19 apresentou um paradoxo que do ponto de investigativo
requer uma andlise — pessoas reclusas em casa e em contato com o mundo com o uso da
Internet e dos recursos tecnologicos correlatos. Se por um lado a internet possibilitou
amenizar a saudade de amigos e familiares, desenvolver atividades laborais em home office e
fazer movimentagdes financeiras, por outro, nunca se consumou tantos crimes no ambiente
virtual. A migracdo do ambiente fisico para o virtual causou também uma debandada de
criminosos que se valendo de ferramentas tecnologicas, boa conversa e ambicao de vitimas,
passaram a consumar golpes de elevada monta.

Neste diapasdo, a Policia Judiciaria que possui incumbéncia dentre os 6rgaos de
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Seguranca Publica de promover investigagdes, precisou aprimorar seu quadro de Servidores
com vistas ao enfrentamento de um criminoso que ndo usa arma de fogo mas, engenharia
social, promovendo efeito devastador.

De acordo com o Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.br), a engenharia social ¢ Técnica por meio da qual uma pessoa
procura persuadir outra a executar determinadas agdes. No contexto desta Cartilha, ¢é
considerada uma pratica de ma-fé, usada por golpistas para tentar explorar a ganancia, a
vaidade e a boa-fé ou abusar da ingenuidade e da confianga de outras pessoas, a fim de aplicar
golpes, ludibriar ou obter informagdes sigilosas e importantes. O popularmente conhecido
“conto do vigario” utiliza engenharia social (CERT.BR, 2012).

O crime de estelionato sofreu inovagdes criando narrativas tdo envolventes que, muitas
vitimas somente acreditaram terem sido enganadas apos consideravel tempo, dificultando uma
resposta eficiente por parte da Policia.

“A razdo porque o principe iluminado e o General sabedor vencem o inimigo
sempre que se deslocam e porque seus feitos ultrapassam os dos homens vulgares
estd na sua presciéncia. Aquilo que se chama “presciéncia” ndo advém nem de
espiritos ou deuses, nem da analogia com ocorréncias passadas ou de cdlculo. E
obtido por meio de homens que conhecem a situa¢do do adversario”. (Sun Tzu,
2002, p.107)

Mas, se os efeitos foram sentidos por todos, no interior do estado, dada a dimensao
continental de Mato Grosso, o esfor¢co por aprimorar a atuagdo dos Policiais Civis passou a
exigir alternativas que possibilitassem um norral investigativo para responder a demanda
apresentada. Neste contexto, surge a Educagdo a Distancia que, ofertou conhecimento
atualizado sem que o Policial precisasse deixar a Unidade de atuagdo. Parcerias com a Policia
Civil de Minas Gerais que possui uma plataforma digital que integra diversas areas
investigativas, além do suporte inconteste da Secretaria Nacional de Seguranca Publica
(SENASP) foram fatores determinantes para a qualificacdo de profissionais que, além da
formacgao para atuar na repressdo de crimes cibernéticos, tiveram acesso a ferramentas para
promoverem investigacoes em crimes tradicionalmente atendidos pela instituicdo como
Homicidios, Sonegagao Fiscal, Estupro, dentre outros.

2 MATERIAIS E METODOS

O presente trabalho fora desenvolvido a partir de uma andlise qualitativa e quantitativa
de Inquéritos Policiais em andamento em Unidades da Policia Civil. Entrevistas com Policiais
Civis possibilitaram constatar a mudanca de paradigma no atendimento da demanda de
crimes, a partir da formacdo proposta por meio da Rede EAD. Por serem cadernos
investigativos de cunho sigiloso ¢ vedada a divulgacdo de dados dos investigados, serdo
apresentadas ferramentas acessadas pelos Servidores, cabendo uma interpretacdo dos ganhos
obtidos.

O METODO FACS

Emocdes sdo automaticas imediatas e impossiveis de serem controladas, o que permite
que um observador com conhecimento do método possa perceber caracteristicas na face que
distingue uma emocdo de outra, mesmo que o individuo tente falsear o que estd
expressando. O conhecimento do FACS veio numa parceria com a Policia Civil de Minas no
curso “ANALISE DA EXPRESSAO FACIAL DAS EMOCOES APLICADA A
INVESTIGACAO POLICIAL”, tendo aplicagdio pratica numa investigacdo de Homicidio que,
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aliado a outros elementos de prova, deram suporte ao encaminhamento da investigagao.

Utilizando o FACS, podemos codificar a surpresa da seguinte forma: Aus:
1+2+5+25+26 (elevacgao da parte interna da sobrancelha, elevagéao da palpebra
superior, separacdo dos labios, queda do mento).

 —

—— > &

Au1: Elevacgao da parte interna da sobrancelha
Au2: Elevacao da parte externa da sobrancelha

Aub: Elevagdo da palpebra superior

IPED

O IPED ¢ capaz de processar imagens, categorizar arquivos, detectar arquivos
criptografados, consultar a base de hashes, recuperar dados apagados e indexar contetdo,
aumentando a velocidade das buscas.

Os 10 Passos da Investigacao Financeira

Contexto
Financeiro da Aspectos da
Infragao Investigacdo
Penal Patrimonial - |
Conceito e Inicio da Levantamento Aspectos da
Investigacao Preliminar Investigagao
Financeira Patrimonial - Il

3 RESULTADOS E DISCUSSAO

Os resultados indicaram que, com a modalidade a distdncia implementada na
instituicao, a Policia Civil que possui a fun¢do de apurar infragdes penais, conforme consta no
artigo 144 da Constitui¢do Federal, pode responder de forma a amenizar danos causados por
criminosos ndo somente ao patriménio como também a imagem das vitimas vez que,
criminosos valendo-se do ambiente virtual — redes sociais principalmente — cometeram agdes
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irresponsaveis recebendo a puni¢do devida.

Outro fato relevante a ser consignado diz respeito as apreensdes de ativos financeiros
com o uso de tecnologias e conhecimento difundidos em cursos de formagcio a distincia. E
sabido que, pessoas sdo substituiveis, j& a perda de dinheiro descapitaliza os grupos
Criminosos.

4 CONCLUSAO

Com o presente estudo conclui-se que, efetivamente houve melhor resposta
investigativa no ambito da Policia Judicidria Civil de Mato Grosso. Nao ha como coibir o
cometimento de tais agdes ja que, serdo cessadas a medida que as vitimas mudarem hébitos
que ainda sdo tidos como comuns tornando a navegag¢ao na internet vulneravel.

Constata-se haver demasiada contribuicdo das vitimas que, agindo com ambigao,
acreditam terem sido contempladas com valores sem sequer terem participado de sorteios.

Como sd3o crimes cometidos sem emprego de violéncia, ha dificuldade em obter
decretos de prisdao dos autores. Ainda assim, alguns criminosos tém sido presos em bem
elaboradas investigacdes criando um paradigma investigativo com respostas mais severas aos
que vivem a margem da Lei.
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